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1. Uvodna &ast’

V su¢asnom bezpecnostnom kontexte letisk zohrava perimetralna ochrana
kfdcovu ulohu pri zabezpeceni integrity letiskovej infrastruktury, ochrane
cestujucich a prevencii pred potencidlnymi incidentmi vratane teroristickych
hrozieb, neoprdvneného vstupu ¢i sabotaze. Napriek tomu viaceré dostupné
analyzy a sprdvy z praxe naznacuju, Ze perimetre letisk zostdvaju jednym z
najslabsich ¢lankov v celkovom bezpectnostnom retazci.

V poslednych rokoch bol zaznamenany narast incidentov suvisiacich s
neopravnenym vniknutim do letiskovych priestorov cez poskodené alebo
nedostato¢ne monitorované oplotenia. Tieto narusenia boli sp6sobené nielen
[udskou ¢innostou, ale aj vplyvom zveri ¢i pésobenim prirodnych faktorov,
ktoré mézu poskodit oplotenie bez priameho ludského zasahu. Takéto situacie
predstavuju nielen bezpecnostné riziko, ale ¢asto vedu aj k prevadzkovym
komplikaciam a ekonomickym stratam.

Stcasné systémy ochrany perimetra sa v znacnej miere spoliehaju na
manualne obhliadky, staciondrne senzory, kamerové systémy s obmedzenym
zornym polom alebo GPS-zavislé autonédmne platformy. Tieto rieSenia su vsak
Casto nedostatocné najma z hladiska pokrytia rozsiahlych pléch, spolahlivosti
v naro¢nych podmienkach a ndkladov na ich dlhodobu prevadzku. Navyse, GPS
systémy su zranitelné voci Uumyselnému ruseniu (jamming), podvrhavaniu
signdlu (spoofing) alebo vypadkom, c¢o v prostredi letisk predstavuje
neprijatefné riziko.

Tieto vyzvy poukazuju na potrebu vyvoja autonédmneho, inteligentného
systému monitorovania perimetra, ktory by bol schopny fungovat nezavisle od
externych navigaénych zdrojov, samostatne detegovat anomalie ako napriklad
diery v plote a v redlnom ¢ase lokalizovat incidenty v ramci perimetra letiska.



1.1. Ciele dizerta¢nej prace:

Na zdklade analyzovanych bezpecnostnych vyziev v oblasti ochrany
perimetrov letisk si dizerta¢na prdca kladla za hlavny ciel navrh autonémneho
UAV systému schopného detegovat narusenia perimetra — konkrétne diery v
oploteni — bez potreby vyuzitia GPS navigacie. Zdmerom bolo vytvorit
komplexny a adaptabilny systém, ktory dokaze autondmne navigovat aj v
prostrediach bez dostupného globalneho navigacného signalu, v redlnom case
analyzovat vizudlne data a s vysokou presnostou identifikovat bezpecnostné
rizika, priCom zadroven minimalizuje potrebu ludského zdsahu a pevnych
infrastruktarnych prvkov.

Dizerta€na praca si stanovila aj Ciastkové ciele:

- navrhndt architektiru navigacného systému zalozeného na vizudlnej
lokalizacii a inercidlnych senzoroch,

- navrhndt metddu detekcie naruseni oplotenia pomocou strojového
ucenia,

- experimentdlne overit spravanie systému v simulovanom a realnom
prostredi,

- a navrhnut mozZnosti skadlovania a aplikovatelnosti systému v SirSom
kontexte ochrany infrastruktury.

1.2 Pouzité metody:

Na dosiahnutie stanovenych cielov bola zvolend metodika kombinujica
pokrocilé pristupy z oblasti autondmnej robotiky, strojového ucenia a
spracovania senzorickych ddat. Postup vyskumu a vyvoja prebiehal v
nasledovnych fazach:



| b

|' Zadefinovanie vstupnych a wystupnych poZiadaviek

h
I/-#-\I
| Analyza problému |

—

P -,

| Mavrh moznych riegenf |
b _

, v

|' Implementacia riesenia
|/ ¢ \u
| Verifikicia a optimalizécia systému |

, v

y ,
| Zhodnotenie a ndvrh daldieho vyvoja |

®

Obrazok 1 Metodika riesenia problematiky dizertacnej prdace
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Zadefinovanie vstupnych a vystupnych poZziadaviek:

— Specifikacia cielov systému vratane autonémnej prevadzky, prace bez GPS a
schopnosti detekcie anomalii v oploteni.

Analyza problému s vyuZitim odbornej literatury:

— Preskimanie existujucich pristupov v oblasti UAV navigacie, SLAM systémov
a detekénych algoritmov.

Navrh moznych rieseni na zaklade identifikovanych poznatkov:

— Vyber vhodnych metéd (SLAM, IMU, fiducidlne markery, YOLOv8) na zaklade
ich vlastnosti a obmedzeni.

Implementacia rieSenia problematiky:



—\Vyvoj a integracia modulov navigacie a detekcie, optimalizacia pre embedded
platformy s obmedzenym vykonom (napr. Raspberry Pi).

Verifikacia a optimalizacia systému:

— Experimentdlne overenie v simuldcii (Gazebo) a v redlnych podmienkach;
ladenie parametrov, hodnotenie Uspesnosti a odozvy systému.

Zhodnotenie moZnosti nasadenia a smerovania dalSieho vyvoja:

— Identifikacia obmedzeni (napr. nedostatok dat, robustnost detekcie), navrh
rozSireni systému a perspektivy nasadenia v oblasti bezpecénosti kritickej
infrastruktury.

Nasledovny UML diagram zobrazuje metodiku navrhu systému
detekcie celistvosti oplotenia perimetra letiska vzhladom na zachovanie
modularity, vykonnosti a Skalovatelnosti systému.
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Obrdzok 2 Metodika riesenia detekcie dier v oploteni perimetra letiska




2. Hlavna c¢ast’

Tato Cast prace opisuje prakticku realizaciu navrhnutého systému. Najskor
je rozpracovana implementdcia jednotlivych modulov, vratane ich integracie a
optimalizacie pre embedded platformu. Nasledne je prezentovand validacia
rieSenia v simulovanom aj redlnom prostredi s cielom overit jeho funkénost,
spolahlivost a praktickd pouzitelnost.

2.1 Implementacia rieSenia

Implementacia rieSenia sa zamerala na vyvoj modulov pre autondmnu
navigdciu a vizualnu detekciu anomalii, pricom déraz bol kladeny na detekcény
systém zaloZeny na YOLOvS8. V prvej faze bol systém implementovany a
testovany v prostredi s vysokym vypoctovym vykonom (GPU NVIDIA RTX 3070),
kde prebiehal vyvoj modelu a overovanie proof-of-concept pristupu.

Sucastou metodiky bolo ladenie hyperparametrov neurdnovej siete,
vratane:

- velkosti vstupného obrazu,

- hibky a &irky siete,

- confidence threshold a NMS parametrov,

- poctu tréningovych epoch a rychlosti ucenia,
- mnoho iného.

Tréningovy proces prebiehal na kombinovanych datasetoch dostupnych na
strankach Kaggle a Roboflow, s ciefom rozpoznat odchylky od pravidelnej
Struktury pletiva. Detekcia bola navrhnutd ako dvojstupriovy proces — najprv sa
zistovala narusend integrita plota, nasledne sa klasifikovala ako diera alebo iny
objekt (tien, vegetacia, necistoty).

Metodicky zamer do buducnosti pocital s optimalizaciou detekéného
modulu pre embedded platformy s obmedzenym vypoctovym vykonom. V
tomto kontexte boli podniknuté kroky smerujice k transformacii modelu do
efektivnejSej podoby vhodnej pre nasadenie mimo GPU — vratane:



- prevodu modelu do formatu TorchScript/ONNX,
- vyutzitia greyscale spracovania, pooling vrstiev a frame skippingu,
- pripravy podmienok pre C++ integraciu inference modulu.

Takto navrhnuty detekény systém bol sucastou celkovej architektury, kde
zdielal lokaliza¢nu vrstvu s navigaénym modulom, ¢o umoznilo autondmne
sledovanie a vyhodnocovanie stavu oplotenia v realnom c¢ase.

Navigacny systém vyuZiva SLAM v reZime vizudlno-inercidlnej
odometrie, ktory kombinoval obrazové data z kamery s Udajmi z IMU senzora.
Tento pristup umoznil spolahlivu lokalizaciu aj v prostredi bez GPS, napriklad v
uzavretych alebo tienistych priestoroch.

Na zlepSenie presnosti pocas dlhodobého letu su do prostredia
umiestnené fiducidlne znacky, ktoré slizili ako referencné body pre
relokalizaciu v pripade straty vizudlnych prvkov.

Naviga¢ny modul zaroven zabezpecoval kontinudlne odhady polohy a
orientacie UAV, ktoré boli zdielané s detekénym modulom a sluzili ako vstup
pre rozhodovanie o trajektorii pohybu.

Testovacie prostredie

Obrdzok 3 UkdZka spbsobu testovania letu UAV



2.2 Validacia rieSenia

Detekény modul bol zaloZzeny na konvolu¢nej neurénovej sieti YOLOVS,
ktora bola pouzitd na rozpoznavanie anomdlii v oploteni. Inicializacia modelu
prebehla na zaklade kombinovanych datasetov pochadzajucich z verejne
dostupnych zdrojov, ako su Kaggle a Roboflow. Tieto data sluzili na uréenie
zakladnych  parametrovn modelu a na vytvorenie pociato¢ného
rozpoznavacieho ramca.

Poc¢as vyvoja bolo kombinovanych viacero architektonickych a
tréningovych nastaveni — liSiacich sa napriklad velkostou vstupného obrazu,
poctom vrstiev, typom augmentdcie ¢i stratégiou ucenia. Na zdaklade
priebeznej analyzy vystupov boli vysledky kvantifikované pomocou presnosti,
F1 skdre a poctu faloSnych pozitiv.

Celkovo bolo natrénovanych viac ako 1000 r6znych modelov, pricom kazdy
z nich predstavoval varidciu s odliSnymi hyperparametrami alebo
predspracovanim dat. Najuspesnejsi model bol nasledne vybrany ako kandidat
na implementaciu pre ARM platformu (Raspberry Pi, Cortex-A53) s ciefom
nasadit ho do embedded prostredia.

Obrdzok 4 Vizualizdcia Casti vysledkov detekcie

Navigacny modul bol overovany v simula¢nom prostredi Gazebo, ktoré
umoznilo kontrolované testovanie r6znych scenarov a overenie spravneho
spracovania Udajov z kamery a IMU. Nasledne bola navigacia testovana aj v
redlnych podmienkach v kameriolome, kde sa preverovala jej funkénost v



prostredi s mnozstvom vizudlnych prvkov. Sledovala sa stabilita lokalizacie,
odozva pri vypadku vizudlnych dat a schopnost relokalizacie pomocou
fiducialnych znaciek. Vysledky potvrdili schopnost systému samostatne sa
lokalizovat a pohybovat aj v prostredi bez dostupného GPS signalu.



3 Teoretické a praktické prinosy dizertacnej prace

Dizerta€na praca prinasa teoreticky prinos v podobe ndvrhu integrovaného
systému, ktory spdja vizualno-inercidlnu navigdciu so strojovym ucenim pre
detekciu anomalii. Tym prispieva k vyvoju metodik pre autondmne systémy v
prostredi s obmedzenym senzorickym pokrytim.

Prakticky prinos spociva v implementdcii a overeni funkéného riesenia,
ktoré je schopné pracovat v redlnom dase na vypoctovo nenaroénych
platformach. Systém ma potencial uplatnenia v oblasti monitorovania kritickej
infrastruktdry, najma tam, kde nie je dostupny GPS signal.

3.1 Vedecky prinos dizerta¢nej prace

Dizertatnd praca priniesla vyznamny vedecky prinos v oblasti
autonédmnych UAV systémov pre monitorovanie kritickej infrastruktury bez
vyuzitia GPS navigdcie. Hlavnym vysledkom je navrh a experimentalna validacia
architektary, ktora kombinuje vizualnu lokalizaciu prostrednictvom SLAM,
faziu dat z IMU a vizudlne kalibra¢né body vo forme fiducidalnych markerov.
Tymto sposobom bol vytvoreny robustny systém autondmnej navigdcie
schopny operovat v prostrediach so slabym alebo chybajicim GPS signalom.

Na strane detekcie bol navrhnuty a optimalizovany dvojuroviiovy systém
zaloZzeny na architektire YOLOvV8, ktory kombinuje detekciu vzoru
neporuseného pletiva s naslednou klasifikdciou naruseni. Tento pristup
preukazal efektivitu aj pri obmedzenych datasetoch a zvysil robustnost vodi
vizualnemu Sumu. Praca zaroven priniesla ndvrh funkéne oddeleného, ale
datovo synchronizovaného systému, kde navigacia a detekcia operuju
autondmne, ale v spolo¢nom referen¢nom ramci. Takyto koncept je v oblasti
UAV systémov ojedinely a vyznamne prispieva k rozSireniu moZnosti ich
nasadenia v praxi.



3.2 Zovseobecnenie a zhodnotenie vysledkov

Simulacné a experimentalne overenie navrhnutého systému ukdzalo, Ze
kombinacia SLAM, IMU a fiducidlnych markerov je Zivotaschopnym rieSenim
autonémnej navigacie v prostredi letisk. Uspedna lokalizacia UAV, ako aj
schopnost detegovat naruSenia oplotenia v redlnom ¢ase potvrdzuju, Ze
systém spifia poziadavky na autondmiu, presnost a $kalovatelnost.

Vysledky preukazali, Ze autondmny UAV systém modze nahradit alebo
doplnit konvencné metddy zabezpecenia perimetra, pricom ponutka vyhodu
kontinudlneho dohladu bez nutnosti vystavby statickej infrastruktiry.
Ekonomicky prinos spociva v zniZeni nakladov na personal, zvySeni reakénej
rychlosti a potencidlnom zniZeni $kéd v désledku véasnej detekcie naruseni.

Zaroven vsak vyskum odhalil viacero limitov — najma potrebu rozsiahlejsich
a reprezentativnejsich tréningovych datasetov pre detekéné neurdnové siete,
potrebu optimalizacie vypoctového vykonu systému a potrebu Standardizacie
postupov kalibracie pre rézne typy UAV a prostredi.

3.3 Mozné smerovanie d’alSieho vyskumu

V nadvéaznosti na ziskané vysledky sa otvara viacero smerov pre budduci
vyskum. Na Udrovni navigacie je potrebné dalej rozvijat adaptivhe SLAM
algoritmy schopné prispdsobovat sa zmenam v prostredi v redlnom case.
Dolezitym smerom je aj vyvoj kooperativnych UAV systémov, ktoré budu
schopné koordinovat svoje misie pri monitorovani rozsiahlych oblasti. Pre ¢ast
navigacie autor uz navrhol zlepSenie algoritmu navigacie a podal oficidlne
niekolko vyziev na slovenskej aj eurdpskej Urovni s cielom zvysit efektivitu
systému. Na obrdzku nizsie je metodika rieSenia.
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Zasadny vyznam ma vyskum generovania syntetickych datasetov pomocou
technik ako GANs, ktory mozZze vyrazne zjednodusit trénovanie detekénych
modelov pri nedostatku realnych dat. Perspektivne je aj vyuZzitie reinforcement
learningu a self-supervised learningu pre zlepSenie autonédmnych
rozhodovacich procesov UAV.

Dalsou klt¢ovou oblastou je logistickd a prevadzkova optimalizécia:
zniZovanie energetickej narocnosti UAV, planovanie efektivnych tras,
minimalizacia hlu¢nosti a inteligentnd sprdva flotily UAV. Zaroven sa otvara
priestor pre interdisciplindarny vyskum ekonomického zhodnotenia celého
systému — kvantifikovanie nakladov, vypoctu navratnosti investicii a navrhu
udrzatelnych foriem financovania (napr. UAV ako sluzba).



3. Zhrnutie autoreferatu

Dizertacna praca sa zaobera navrhom, implementaciou a validaciou
autondmneho UAV systému urceného na detekciu naruseni oplotenia letisk
bez potreby vyuzZitia GPS navigacie. Vychodiskom bol narastajuci pocet
bezpecnostnych incidentov v oblasti ochrany letiskovych perimetrov a
technologické limity sucasnych rieSeni, ktoré casto nedokdziu zabezpecit
nepretrzity a spolahlivy dohlad.

Hlavnym cielom prace bolo navrhnut systém, ktory umoini UAV
autondmne sa navigovat v prostredi bez GPS signalu, analyzovat obrazové data
v redlnom case a s vysokou presnostou identifikovat narusenia Struktury
oplotenia. Na tento ucel bola vyuzitd kombindcia SLAM algoritmov, IMU
senzorov a vizudlnej kalibracie pomocou fiducidlnych markerov. Na detekciu
poruch pletiva bola pouzita architektira YOLOv8 s dvojuroviiovym pristupom
rozpoznavania, ¢o umoznilo efektivne spracovanie aj obmedzenych datasetov.

Simuldcie v prostredi Gazebo a experimentdlne testovanie ukazali, ze
navrhnuty systém ma potencidl vyrazne zvysit efektivitu a spolahlivost
monitorovania perimetrov bez potreby rozsiahlych infrastrukturnych zasahov.
Systém zaroven preukazal Skalovatelnost a prispdsobivost, vdaka ¢omu je
pouzitelny aj v inych oblastiach, ako je priemyselna ochrana, environmentalny
monitoring alebo detekcia Ulomkov na drahach.

Praca zdroven identifikovala vyskumné vyzvy, medzi ktoré patri
potreba rozsiahlejsich tréningovych datasetov, optimalizacia vypocltovej zataze
a rozvoj kooperativnych UAV systémov. Vyznamnym prinosom je tiez ndvrh
teoretického ramca integracie navigacnych a detekénych subsystémov do
jedného celku s vysokou mierou autondmie.

Vysledky dizertacnej prace tak predstavuju dolezity krok smerom k
autondmnym bezpecnostnym systémom novej generacie a vytvaraju zaklad
pre ich dalsi vyvoj a nasadenie v redlnych podmienkach.
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